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Hackerangriffe: Je forschungsintensiver und innovativer ein
Unternehmen ist, desto eher gerédt es in den Fokus der Industriespionage.
Wie Lecks im Datenverkehr aufgespiirt werden kénnen,
erldutert Sicherheitsexperte Markus Geier.

WirtschaftsKurier: Herr Geier,
2013 war das Jahr des Bewusst-
werdens, dass es IT-Spionage

in groRem Stil gibt. Und dass
nicht nur GroRe ausspioniert
werden, sondern auch der Mit-
telstand.

Markus Geier: Ja. Wirtschafts-
spionage ist so alt wie die Wirt-
schaft. Ein bekanntes histori-
sches Beispiel ist die Seide. Im
alten China war es bei Todes-
strafe verboten, Seidenspinner,
deren Raupen oder die Eier aufier
Landes zu bringen. Etwa im Jahr
550 herum soll es jedoch zwei
Monchen gelungen sein, einige
Eier in den Westen zu schmug-
geln. So verlor China sein Sei-
denmonopol. Ironie der Ge-
schichte. Damals war China der
Leidtragende, heute zdhlt es zu
den besonders spionageaktiven
Lindern. Und was die Grofie der
ausspionierten Unternehmen

betrifft, da besteht nach unten
kaum eine Grenze. Nach der Sta-
tistik des Bayerischen Innenmi-
nisteriums betrafen 31 % der im
Jahr2012registrierten Hackeran-
griffe Unternehmen mit hochs-
tens 250 Mitarbeitern.

Nicht alle Daten und Fakten
sind besonders schiitzenswert.
Nein, aber alle, die fiir den Erfolg
des Unternehmens von zentraler
Bedeutung sind, so rund 5% bis
10% der Daten. Dazu gehéren alle
Unterlagen zu strategischen Vor-
haben, Einkaufsdaten, Kalkula-
tionen, Bank- und Kundendaten.
Und natiirlich die Daten der For-
schungs- und Entwicklungsab-
teilung. Solche ,Juwelen” miissen
in einen sicheren Safe und nicht
ins Bahnhofsschliefifach.

In einem Whitepaper warnen
Sie vor einer Schatten-IT in den

Unternehmen. Was verstehen
Sie darunter?

So bezeichnet man IT-Anwen-
dungen und Datenverbindungen,
die an der IT-Abteilung vorbei
von Fachabteilungen betrieben
werden. Haufig ist damit die un-
autorisierte Nutzung von Cloud-
Diensten wie Dropboxoder Goog-
le Drive verbunden. Diese werden
zur Synchronisation von Dateien
zwischen Computern und Perso-
nen verwendet, manchmal auch
vollig unkontrolliert von Unter-
nehmensfremden.

Die Technik muss stimmen, aber
auch der Mensch ist gefordert.
So belegen Studien, dass Spio-
nage oft erst durch menschliche
Sorglosigkeit moglich wird.

Ja. Es reicht manchmal schon,
einen fremden Stick, den man ir-
gendwo erhalten hat, auf einem
Firmencomputer zu 6ffnen. Oder

Mit moderner Analysetechnik kann die Kommunikation im Netz praventiv iiberwacht werden.

der Sohn des Inhabers schaut im
Unternehmen vorbei, klickt dort
mal schnell aufseinen Facebook-
Account, um zu sehen, wer von
seinen 450 weltweiten Freunden
etwas Neues gepostet hat. Und
schon kann Spy-Software auf
dem Computer sein. Viele Unter-
nehmer sind sich dieser Gefah-
rengar nichtbewusst. Und es gibt
natiirlich auch den Fall, dass ein
Mitarbeiter mutwillig Daten wei-
tergibt. Auf jeden Fall muss jede
private Nutzung strikt getrennt
werden von der Unternehmens-
IT. Das giltinsbesondere auch fiir
Smartphones.

ComCode bietet mit ,,CyberSpy“
einen Service an, um Lecks im
Datenverkehr aufzuspiiren. Wie
funktioniert das?

Mit unserem Service kénnen wir
den Datenfluss des Unterneh-
mens transparent machen, ohne
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dass dieser in irgendeiner Wei-
se gestort wird. Mit moderns-
ter und einfach zu installieren-
der Analysetechnik iiberpriifen
wir die gesamte Kommunika-
tion des Netzwerks. Nach die-
ser Analyse konnen wir Unre-
gelmifigkeiten erkennen und
so Empfehlungen zur Privention
oder Risikovermeidung geben.
Selbstverstdndlich arbeiten wir
dabei ausschliefllich im Unter-
nehmen, und die Daten verblei-
ben im Haus. Personenbezogene
Daten werden nicht erhoben.

Wenn es um IT-Sicherheit geht,
dann stehen E-Mails oft im
Fokus. Sie gelten als besonders
leicht abfang- und verinder-
bar. Raten Sie generell zur Ver-
schliisselung von E-Mails?
Cyber-Sicherheit ist ein Gesamt-
konzept, das die Technik, Pro-
zesse und den Menschen inte-
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grieren muss. Sicherlich ist die
Verschliisselung wichtiger Daten
einer der Bausteine. Wichtig ist
aber, den Schliissel selbst in der
Hand zu behalten oder einen zer-
tifizierten Partner zu haben. Aber
selbstverstdndlich gibt es weite-
re Bausteine. Bevor ein Unter-
nehmen zum Beispiel eine neue
Soft- und Hardware anschafft,
muss ein geeignetes Konzept
zum Schutz der sensiblen Daten
mafigeschneidert werden. Dazu
gehoren Zugangs- und Zugriffs-
kontrolle, Systemiiberwachung,
Notfallvorsorge, sichere Vertrige
mit Externen, ein ISO-27001-zer-
tifiziertes Sicherheitssystem, um
nur die wichtigsten Themen an-
zusprechen.
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