Menschen & Erfolge I

Unternehmenswerte schutzen

Die IT als Angriffspunkt erkennen und absichern

comjcode

sterreichische und deutsche Unternehmen, insbeson-

dere im Mittelstand, nehmen international herausra-

gende Positionen ein. Sie sichern Arbeitsplatze und
Wohlstand.

,Wissen“ ist dabei der Rohstoff, und dieser Rohstoff ist im
internationalen Wettbewerb gefragter und gefahrdeter denn je.
Die zunehmende und oft unliberschaubare Unternehmensver-
netzung eréffnet neue Wege, um mit relativ einfachen Mitteln an
sehr viele, hoch vertrauliche Daten zu gelangen. Die Falle von
Wirtschafts- und Industriespionage Uber IT-Systeme steigen
besorgniserregend an. Viele Falle werden jedoch gar nicht
erfasst, da sich die Geschadigten haufig nicht an die Behdrden
wenden.

FUr konkurrierende Staaten oder Unternehmen ist es oft ein-
facher, Daten aus global vernetzten Unternehmensnetzwerken
zu stehlen oder stehlen zu lassen als selbst groBe Summen in
Ausbildung, Forschung und Entwicklung zu investieren.

Die starke Nutzung von sozialen Medien schafft neue
Angriffsflachen. Oft werden dort interne, vertrauliche Informatio-
nen Uber Organisationsstrukturen, Aufgabenbereiche und Pro-
jekte potentiellen Angreifern frei Haus geliefert.

Die Aufgaben zur Absicherung eines Unternehmens sind
mannigfaltig. Um den hoéchst moglichen Wirkungsgrad zu errei-
chen, ist die stringente Ausrichtung an den Geschéaftsprozessen
notwendig. Nur was in den Prozessen wirklich wichtig ist, was
zu den ,Kronjuwelen® des Unternehmens gehort, bedarf hdchs-
ter Absicherung. Es missen Geschaftsprioritdten und Unterneh-
mensplane mit der FUhrungsebene erdrtert und festgehalten
werden.

Informationssicherheit ist ein zentrales Thema, aber eben nur
eines von vielen, welches die Geschaftsfuhrung im Auge behal-
ten muss. Daher ist eine Methode notwendig, mit der in Uber-
schaubarer Zeit die Fakten zum Stand der Sicherheitslage des
Unternehmens auf den Punkt gebracht werden.

Aus mehr als 10 Jahren Erfahrung in Bereich der IT-/Informa-
tionssicherheit hat die ComCode GmbH einen sog. ,Security
Quickcheck® entwickelt. Dieser verbindet Standards des Deut-
schen Bundesamtes fur Sicherheit in der Informationstechnik
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(BSI) und der 1ISO27001-Norm mit Pragmatismus und gesun-
dem Menschenverstand. Die Fuhrungsebene erhélt innerhalb
weniger Tage aussagekraftige Ergebnisse wie:

e Standortbestimmung zur Informationssicherheit

e Ubersicht tber Bedrohungen und Risiken fur Prozesse,
Systeme und Daten des Unternehmens

e MaBnahmenempfehlungen zum Schutz der ,Kronjuwelen®.

Ausgangspunkt fur den Security Quickcheck ist nicht die
Technik, sondern die individuelle Wichtigkeit der Daten und Sys-
teme fUr das Geschaft der ComCode-Kunden. Gemeinsam mit
der Geschéftsfuhrung und Vertretern der wichtigsten Geschafts-
prozesse wird zu Beginn die Messlatte flr die Sicherheit ermit-
telt. Erst dann erfolgt die Betrachtung und Bewertung der Netz-
werke, Systeme, Anwendungen und [T-Prozesse. Im Mittelpunkt
der Empfehlungen steht die Balance zwischen Kosten, Anwend-
barkeit und Sicherheit.

In einem gemeinsamen Projekt mit der DHK geht das bayeri-
sche Unternehmen ComCode den Weg nach Osterreich. ,Die
Schaffung von Informationssicherheit beginnt immer mit einer
klaren Kommunikation mit der Unternehmensleitung — ohne
Fachchinesisch und unnoétige Komplexitat”, so Markus Geier,
GeschéaftsfUhrer der ComCode GmbH. ,Die Geféhrdungslage
der Osterreichischen Unternehmen ist gleich zur Situation in
Deutschland. Uberall dort, wo Innovationen entwickelt und
umgesetzt werden, bestehen Risiken fur die Vertraulichkeit und
Integritat der Unternehmensdaten®.

www.comcode.de




